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Contexte :   

Dans le cadre de l'entreprise SITKA, une société spécialisée dans la gestion informatique, 

l'objectif principal est d'améliorer la gestion du parc informatique et du service desk en 

mettant en place une solution intégrée basée sur GLPI, une application open-source de 

renom. Cette solution offre une multitude de fonctionnalités, allant de la gestion des 

ressources informatiques à la création de tickets d'assistance, en passant par la liaison 

avec des annuaires LDAP et des outils d'inventaire automatisé.  
  
À Propos de SITKA  

• Nom de l'Entreprise : SITKA  

• Type de Société : Société Anonyme (SA)  

• Nombre d'Employés : 1560  

• Le chiffre d'affaires annuel de SITKA s'élève à 19 600 000€  
  
Objectifs du Projet :  
  

Améliorer la Gestion du Parc Informatique : GLPI permettra une gestion centralisée et 

efficace des ressources matérielles et logicielles du parc informatique, y compris les 

ordinateurs, les périphériques, les logiciels et les licences.  
  
Optimiser le Service Desk : GLPI offre des fonctionnalités avancées de gestion des 

tickets d'assistance, permettant à notre équipe informatique de suivre et de résoudre 

efficacement les incidents et les demandes des utilisateurs.  
  

Intégration avec des Annuaire LDAP et des Outils d'Inventaire Automatisé : GLPI peut 

être intégré avec des annuaires LDAP existants, facilitant ainsi l'authentification des 

utilisateurs et la gestion des droits d'accès. De plus, GLPI peut être associé à des outils 

d'inventaire automatisé pour maintenir des informations précises sur le parc 

informatique.  
  
Conclusion :  

L'implémentation de GLPI chez SITKA représente une étape significative dans 

l'amélioration de la gestion informatique. Cette solution intégrée offrira à mon 

entreprise les outils nécessaires pour optimiser la gestion du parc informatique, 

améliorer la satisfaction des utilisateurs et soutenir la croissance continue de 

l’entreprise.  
  

  

  

1- Mise en place d’un serveur LAMP    
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a- Mise à jour de la distribution 

b- Renommer la machine en  

glpi c- Configuration des interfaces réseaux d-  

Installation d’apache2 PHP et Mariadbc e- Restriction de 

l’accès à la base de données mariadb   

   

2- Installation et configuration de glpi   

a-   Installation des extensions PHP    

b- Création de la base de données glpi (dbglpi) et l’utilisateur (userglpi)   

c- Téléchargement et installation de GLPI   

3- Configuration et sécurisation de l’accès à glpi  a- Accès à glpi avec un nom de 

domaine b- Sécurisation de glpi en masquant sa version et l’os utilisé. c- Sécurisation par SSL   

   

4- Liaison de glpi avec active directory   

a- Création de l’UO et des utilisateurs sur le contrôleur de domaine   

b- Création de la liaison avec l’annuaire ldap   

c- Importation des utilisateurs à partir de notre base d’annuaire ldap   

   

5-  Liaison de glpi avec ocs-inventory   

6-  Création de tickets   

a- Notification par mail b- 

Notification par collecteurs 

c- Gestion des tickets   

7-  Fusion-inventory   

 

a -   Installation du plugin fusion - inventory b -   

Installation des agents fusion - inventory    
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 •   Nginx ;   

 •   Microsoft IIS .   

    

1- Mise en place d’un serveur LAMP    

a- Mise à jour de la distribution   

  b- 

Renommer la machine en glpi   

 

On vérifie le bon fonctionnement d’apache    

On teste le bon fonctionnement du PHP, en créant une page phpinfo.php dont le contenue est 

ci-dessous   

   

root ocs-glpi:~# echo "<?php phpinfo(); ?>" > /var/www/html/phpinfo.php   

    
c -   Configuration des interfaces réseaux    

•     Ajouter une carte et la mettre sur un Lan segment, l’autre carte doit rester en Nat pour  

pouvoir aller sur Internet afin de télécharger glpi.    

  

    

    

    

    

    

    

Il ne faut pas oublier d’activer la carte rajoutée       

    

    

d   -       Installation d’   apache2 PHP et Mariadb       

http://nginx.org/
http://nginx.org/
http://nginx.org/
http://www.iis.net/
http://www.iis.net/
http://www.iis.net/
http://www.iis.net/
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e -   Restriction de l’accès à la base de données mariadb     

  

    

On lance le script de sécurité    mysql_secure_installation       pour restreindre l'accès au serveur           

    

On va devoir répondre à la multitude de questions qui vont    s'afficher   .       

On définit le mot de passe root :       

    
On tape entré   e 

  
    

Enter current password for root (enter for none: entree       

    

On affiche le site par défaut d’apache       
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On nous demande si on veut créer un mot de passe pour le compte root de la base de données. Il faut choisir N. Le compte root 

de MariaDB est lié à la maintenance du système, nous ne devons pas modifier les méthodes d'authentification   

configurées pour ce compte.     

 le compte root de la base de données configuré pour s'authentifier à l'aide du plugin unix_socket     
Switch to unix_socket authentication [Y/n] n   

   
Change the root password? [Y/n] Y   
New password:root   
Re-enter new password:root Password updated 

successfully!   

On supprime les utilisateurs anonymes, de root, etc... 
Remove anonymous users? [Y/n] Y   

    

Disallow root login remotely? [Y/n] Y   

    

Remove test database and access to it? [Y/n] Y   
 Recharger les tables de privilèges maintenant 
Reload privilege tables now? [Y/n] Y   

les connexions distantes 

La base de test 

2- Installation et configuration de glpi   

 a-    

Installation des extensions PHP 
 

   

Les extensions PHP suivantes sont requises pour que l'application glpi fonctionne 

correctement :   
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ldap : utiliser l'annuaire LDAP pour l'authentification ;  

openssl : communications sécurisées ;  xmlrpc : utilisé 

pour l'API XMLRPC.   
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c- Téléchargement et installation de GLPI   

On va sur le site de glpi et on copie le lien de téléchargement    

  

  

    

    
    

    J’affiche les utilisateurs dans mariadb       

    MariaDB [dbocs]>   select    user,host from mysql.user;       

    
    

J’affiche les droits de l’utilisateur user   glpi           

MariaDB [dbocs]>    SHOW GRANTS FOR userglpi@localhost;       
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# 

   

   

Le lien de téléchargement est :   tar 

x 

on copie le lien       

   

  
   

On crée un répertoire tmp dans lequel on va télécharger glpi,  avec la commande wget      

wget https://github.com/glpi-project/glpi/releases/download/10.0.10/glpi-10.0.10.tgz   
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On commence notre installation ou on met à jours notre GLPI déjà installé 
 

  

  

 

   

 

Le programme d’installation vérifie si les prérequis sont réuni pour entamer l’installation de glpi 
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Choisissez d’envoyer ou non vos données de statistiques  

   

 

   

Soutenir le projet avec un don  

  

    

 

 

    

 

Notre installation a réussi 
 

  

   

Il reste plus qu’à vous connecter :     

 -   

-   

Identifiant : glpi     

Mot de passe : glpi     
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a. Accès à glpi avec un nom de domaine i-  

Création d’un enregistrement DNS   

Pour avoir un accès à l’interface web glpi avec le nom de domaine ; on crée un 

enregistrement de type A sur notre serveur DNS.    

   
j- Configuration du Virtual host   

Dans le répertoire /etc/apache2/sites-available je cree un fichier glpi.conf   

   
   

Je crée et je configure mon fichier glpi.conf comme indiqué ci-dessous   

  

-     

-     

    Mot de passe par défaut pour certains comptes   

  mot de  
passe.    u  o 

  déplacer     

qu’on doit changer ; il faut cliqu 
 

sur chaqu’un des trois utilisateurs et changer son   

  r Le fichier Install qu’on doit supprimer, renomme   

  

  

En actualisant notre page on a plus d’erreurs   
 

    

3 -   Configuration et sécurisation de l’accès à glpi     

    

    

On       a       deux       messages       d’erreurs           
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Je démarre me mode rewrite Ainsi que apache2   

  

Je déplace le répertoire glpi vers /var/www   

 

c- Sécurisation de l’accès par l’interface web glpi avec du ssl i-   Création du certificat SSL  On 

vérifie la présence du paquet ssl-cert   

   
Création d’un fichier pem (Privacy Enhanced Mail (PEM)) contenant un certificat autosigné et une clé 

privée.   

root glpi:~# make-ssl-cert /usr/share/ssl-cert/ssleay.cnf  /etc/ssl/private/sitka.pem   

  
On rentre les adresses suivantes :   

   
On vérifie la création du fichier pem     

   

En affichant sitka.pem on se rend compte s’aperçoit qu’il possède un certificat et une clé privé   
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j- Activa

tion du mode ssl et du site glpi.conf   

   
On active la conf glpi.conf   

   
On test notre accès sécurisé à glpi   
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k- Sécuri

sation de glpi en masquant sa version et l’os utilisé.   

Apache envoie par défaut des entêtes HTTP contenant le nom et la version du serveur web ainsi que le 

système d’exploitation qui héberge apache, ceci peut être problématique car on peut faciliter l’attaque de 

notre serveur en divulguant ces informations.   

En local on peut afficher ces informations avec la commande apt policy apache2   

     
A distance sur une machine linux on peut afficher ces informations avec la commande curl en me connectant 

de n’importe machine   

   
   

 
Pour cacher la version d'Apache, il faut changer des paramètres dans le fichier /etc/apache2/conf-
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enabled/security.conf.  Les paramètres à modifier sont ServerTokens et ServerSignature, on 

peut atteindre le même but en rajoutant ces paramètres directement dans le fichier apache2.conf 

à la fin du fichier.   

     

On désactive la ligne ServerToken OS en rajoutant au début de la ligne un #   

   
On désactive la ligne Server Signature On en rajoutant au début de la ligne un #   

   
   

   
On refait le test la version de notre serveur n’apparait plus   

   
l

-   
 

Liaison de Glpi avec Active directory 
 

   

 a-    

Création de l’UO et des utilisateurs sur le contrôleur de domaine 
 

   

 

b- Création de la liaison avec l’annuaire ldap   

   

Sur GLPI :    

• Configuration   

• Authentification   

• Annuaire LDAP   

• Je clique sur le signe + pour rajouter un annuaire ldap   

   

   

Je clique sur le signe + pour rajouter un annuaire ldap   

   
On remplie notre formulaire avec les informations ci-dessous :   
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Dans filtre de connexion on applique le filtre suivant :   

(&(objectClass=user)(objectCategory=person)(!(userAccountControl:1.2.840.113556.1.4.803:=2))) 

Dans Mot de passe du compte : Il faut mettre le mot de passe de l’administrateur de 

notre controleur de domaine   

On clique sur ajouter aprés avoir remplie le formulaire   

   

On tombe apés sur cette page on clique sur le lien hermes.sitka.local pour tester la liaison avec 

active directory   

   
   

   

On fait le test de connexion avec active directory   



 BTS 2024                   Rafaël DI STEFANO 

   

c- Importation des utilisateurs à partir de notre base d’annuaire ldap  Sur 

GLPI :    

• Administration   

• Utilisateur   

• Liaison annuaire LDAP   

• Importation de nouveaux utilisateurs   

• Rechercher   

• Cocher la ou les cases des utilisateurs à importer   

• Action   

• Importer •   Envoyer.   

   

   

   

On coche les utilisateur qu’on veut telecharger pius on clique sur action et on selectionne 

importer   

   
   

   
Vérifier la présence des utilisateurs importés dans le menu :   

• Administration   

• Utilisateur.   
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On test une connexion ldap avec glpi   

   

1- Création de tickets   

a- Configuration de la notification par mail   

Maintenant sur glpi on va activer une fonctionnalité d’alerte en configurant les 

notifications sur notre serveur glpi.   

Dès qu’il y’a création d’un ticket, l’administrateur sera informé par mail de la 

création de ce ticket et ainsi il pourra le traiter.   

 
  

  

Tout d’abord on va tester l’envoi de mail par    telnet       de notre serveur glpi vers la messagerie    

Zimbra       
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└─#     

Trying 172.20.1.70...   

Connected to xmail.sitka.local.s 

Escape character is '^]'.   

220 xmail.sitka.local ESMTP Postfix   

telnet   xmail.sitka.local 

25 

helo xmail.sitka.local     

250 xmail.sitka.local   

mail from:<support@xmail.sitka.local>   

250 2.1.0 Ok   

 

rcpt to:<admin@xmail.sitka.local> 
 

  

 

250 2.1.5 Ok data         

354 End data with <CR><LF>.<CR><L 

subject:test d'envoie glpi     

>   

0972  

   

  

   

  

ceci est un test     

Ok: 

queued 

C1FCBE 

closed by 

fo host.  

.   

250 2.0.0  

quit     

 2.0.0 Bye   

   

   

   

  On vérifie sur Zimbra la réception du mail de la part de support, pour s’assurer 

du bon fonctionnement de la notification glpi par mail   

   

   
Il faut renseigner le mail du compte glpi donc on va sur    

-administration + utilisateurs ; on sélectionne le compte glpi, on peut créer un autre utilisateur 

et lui affecter le profil admin   
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https://documentation.fusioninventory.org/FusionInventory_for_GLPI/cron/   

On ouvre le fichier de configuration de cron avec la commande ci-dessous on nous demande de choisir 

l’éditeur pour ouvrir cron   

    
1   

A la fin du fichier on rajoute la ligne encadrée ci-dessous   

   

 

* * * * * cd /var/www/glpi/front/ && /usr/bin/php cron.php &>/dev/null  
 

  

Action automatique    -       queuednotification       

    

    

On se rend sur cette page du site officiel en cliquant le bouton    pour déterminer la    

procédure à suivre selon le système d’exploitation utilisé       
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Enfin en redémarre le service cron     

 

   
Dernière étape on va dans configuration Actions automatique on vérifie la configuration puis on clique 

  

sur exécuter pour activer cron de glpi le gestionnaire des taches de cron    

 

   

   

  

 

    

 

Maintenant on va vérifier le fonctionnement de l’alerte configurée en se connectant avec un  

utilisateur et en créant un ticket   ; le compte glpi devrait être     

Alerter de la création du ticket à travers la réception d’un mail dans sa boite mail  support.    

Donc dans un premier temps on va créer un ticket avec le compte kaiser

    
  On vérifie ensuite la réception du mail de l’alerte dans la boite mail support   
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 b- Notification par collecteurs   

    

Les collecteurs nous permettent la création des tickets automatiquement par envois de mail   

Glpi grâce aux taches automatiques va récupérer le mail puis va créer un ticket   

Attention pour cette procédure fonctionne il faut que l’utilisateur ainsi que son mail existe dans 

la base glpi si non il y’aura un refus de glpi   

Pour notre procédure on va utiliser le comptes assistance avec son courriel 

Assistance@xmail.sitka.local    

   

On va dans Configuration + Collecteurs+ Ajouter  Pour 

créer un CollecteurCréation d’un collecteur    
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On va sur la page GitHub pour télécharger l’agent fusion inventory   



 BTS 2024                   Rafaël DI STEFANO 

GitHub - fusioninventory/fusioninventory-agent: FusionInventory Agent   

On clique à droite de la page pour afficher les dernières versions de l’agent fusioninventory   

   

    

i   -       Agent fusion inventory pour Windows       

    

On  télécharge la dernière version       

    

    

Une fois téléchargé en lance    l’installation       

    
    

  

b -   Installation des agents fusion - inventory    

Maintenant il faut activer le plugin en cliquant sur l’icône en bas à droite        

    

    

Une fois activé l’icône devient verte       

    

Dernier problème à régler on va configurer et activer cron le planificateur de tache de linux       

    

https://github.com/fusioninventory/fusioninventory-agent/
https://github.com/fusioninventory/fusioninventory-agent/
https://github.com/fusioninventory/fusioninventory-agent/
https://github.com/fusioninventory/fusioninventory-agent/
https://github.com/fusioninventory/fusioninventory-agent/
https://github.com/fusioninventory/fusioninventory-agent/
https://github.com/fusioninventory/fusioninventory-agent/
https://github.com/fusioninventory/fusioninventory-agent/
https://github.com/fusioninventory/fusioninventory-agent/
https://github.com/fusioninventory/fusioninventory-agent/
https://github.com/fusioninventory/fusioninventory-agent/
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d- Installation de l’agent fusion inventory pour linux   

On installe le paquet fusioninventory-agent    

   

On verifie l’installation ainsi que la version   

   
   

   
   

   

    

    


